eGiivenlik Politikamiz

SEHIT YUZBASI BESIR BAYRAKTAR ILKOKULU
E -GUVENLIK OKUL POLITIiKASI ve KURALLARI

AMAC:

Sehit Yiizbasi Besir Bayraktar Ilkokulu, e-Giivenlik ¢alismalari ile Internet,
bilgisayar, diziistii bilgisayar ve cep telefonlarini1 kullanirken; 6grencilerin,
velilerin ve 6gretmenlerin korunmasini amag edinmistir.

. Internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle,
herkes, riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi
konusunda bilin¢lendirilmelidir.

. Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin
hazirlanmis olup, internet erisimi ve bilgi Iletisim cihazlariin kullanimi i¢in
gecerlidir.

SORUMLULUKLAR:
. E-giivenlik politikalarmin gelismesine katkida bulunmak.

Olumlu 6grenme agsamasinda gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak icin e-Giivenlik konusunda sorumluluk
almak.

. Teknolojiy1 giivenli ve sorumlu bir sekilde kullanmak.

5. Zarar goriilebilecek durumlarda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:
. Sehit Yiizbasi Besir Bayraktar ilkokulu olarak web sitemizde okulumuzun
adres, telefon, ve e-posta adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gectikten
sonra okulumuz web sitesi yayin ekibi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi okulumuz web yayin ekibinin sorumlulugunda olup
giiclii giivenlik 6nlemleri alinmis durumdadir.

Ogrenci ¢alismalari, velilerin izinleriyle yayinlanmaktadir.
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GORUNTU VE VIDEOLARIN PAYLASIMI:

. Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul

idaresinin izni ve onay1 ile paylasilmaktadir.

Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

. Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip

kullanilmamaktadir.

KULLANICILAR:
Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan 6nce,
bununla ilgili gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

Paylasilan tiim 6grenci bazl etkinliklerde, etkinlik dncesinde velilerin
izinleri alinmalidur.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve
calisanlarinin yer aldig1 gorselleri, okul yetkili mercileri tarafindan
onaylanmadan paylasamazlar.

ICERIK:

. Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler lizerinden

yapilacaktir.

. Video konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi

gerekmektedir.

Okul 6grenci ve calisanlarini ilgilendiren / i¢inde bulunduran tiim igerik,
ancak kontrol ve onay siire¢lerinden gectikten sonra paylasima agik hale
gelecektir.

INTERNETIN VE BILiSIM CIHAZLARININ GUVENLI KULLANIMI:

. Internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu

okuldaki miifredat ile iligkilendirerek dogru bilgiye en giivenli sekilde
ogrencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

. Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore uyarlamis

durumdayiz.

. Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde,

gerekli filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

. Tim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evrimigi

materyallerin kullanim1 konusunda bilgilendirilmistir.



. E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil
edilmis olup, bu konularda yil i¢inde 6grencilere bilgi aktarimi devam
etmektedir.

(Cevrimigi materyaller 6gretme ve 6grenmenin énemli bir pargasi olup
miifredat i¢inde aktif olarak kullanilmaktadir.

Gtivenli internet glinii okulumuzda kutlanmaktadir.

Okulumuz 5651yasasina uygun giivenlik prosediirlerini tamamen
uygulamaktadir, tiim bilgisayarlarda ANTIVIRUS programlari
kullanilmaktadir. Ek olarak wi-fi icin HOTSPOT giivenlik 6nlemi de sisteme
dahil edilmistir. Parola girisi sonrasinda ek bir kullanic1 ad1 ve parola daha
istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini de
gerektiren bir sistemdir.

CEP TELEFONLARI VE KIiSiSEL CIHAZLARIN KULLANIMI:

Okul saatleri i¢cinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.
Giindiiz cep telefonlarint miidiir yardimcisina teslim eden 6grenciler aksam
cikis saatinde telefonlarini geri teslim alirlar.

. Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul igerisinde
video ya da fotograf ¢eken 6grencilere yasalarin ve Yonetmeligin Odiil ve
Disiplin maddeleri geregi islem yapilmaktadir.

3. Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklar1 kabul etmez.

Okulumuz kisisel cep telefonlariin ve bilisim cihazlarinin kayip, ¢alinma ve
hasardan korunmas i¢in gerekli tiim onlemleri alir fakat sorumluluk kisiye
aittir.

Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan
telefonlar1 bir okul idarecisi gozetiminde kullanabilirler.

Ogrencilerimiz egitim amagcli (web2 araglarinin kullanimi vb.) kisisel
cthazlarin1 kullanmak i¢in okul yonetiminden izin almalidir.

. Velilerimiz okul saatleri igerisinde d6grencileriyle goriisme yapmamalari
gerektigi konusunda bilgilendirilirler. Eger zorunlu haller var ise okul
yonetiminden izin alarak goriisme yapmalari saglanmalidir.

Ogrencilerimiz cep telefon numaralarmni yalnizca giivenilir kisilerle
paylagmalari, tanimadiklar1 ve giivenilir bulmadiklar1 kisilerle cep telefonu gibi
kisisel bilgilerini paylagmamalar1 gerektigi konusunda
bilinclendirilmektedirler.



10.Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders
saatlerinde sessize alarak ya da kapatarak gorevlerine devam etmelidir.

11.Calisanlar (68retmen, idareci, personel vb) okul politikasina aykir
davranislarda bulunursa disiplin islemleri baslatilir.

12.Kurum calisanlar (6gretmen, idareci, personel vb.) ve 6grenciler sosyal
medyada sohbet programlari tizerinden 6grenci ya da kurum ¢alisanlarindan
gelecek olan ya da kendilerinin gonderecekleri her tiirlii icerik ve
mesajlagsmanin hukuki sorumlulugunu tasimaktadir, uygunsuz olabilecek her
tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle bir
duruma mahal vermemek i¢in gereken 6nlemler alinir.

GUVENLIK EGITIiMi:
1. Ogrenciler i¢in e-Giivenlik miifredat: ilgili derslerin yillik planlarina
eklenerek dgrenciler bu konularda bilgilendirilir.

2. Cevrimigi giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

3. Giivenli internet giinii okulumuzda kutlanmaktadir. Bugiine yonelik okul
koridorlar ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz
olur.

CEVRIMICi OLAYLAR VE KORUMA:
1. Okulumuzun tiim iiyeleri cevirim i¢i riskler konusunda bilgilendirilecektir.
Egitimler yapilip icerikler agiklanacaktir.

2. Okulumuzda yasa dis1 igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli
mesajlasma, ¢ocuk istismari, kisisel bilgi giivenligi gibi konularda
bilgilendirme ¢aligmalar1 yapilmaktadir.

3. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi
iile Igili tiim sikayetler okul miidiiriine bildirilecektir.

4.  Okulumuzun timii yeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak
icin resmi okul kurallarina uygun sekilde davranmalar1 hususunda
bilgilendirilir.

5. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

6. Sorunlarin ¢6ziimiinde calisanlar (6gretmen, idareci, personel vb.), veliler ve
ogrenciler okul ile birlikte hareket etmelidir.



TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR:
Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari
modellemek.

. Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.
Olumlu 6grenme firsatlarina vurgu yapmak.

. Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

COCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR:
Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Cevrimici ve ¢evrimdisi bagkalariin hislerine ve haklarina saygi duymak.

. Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici
giivenlik sorunlariyla karsilagsan diger kisileri desteklemek.

. Kendilerini ve baskalarini ¢evrimici olarak korumak i¢in sorumluluk almak.

5. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu
riskleri sinirlamak i¢in giivenli ve sorumluluk sahibi davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Cocuklaryla ¢evrimigi glivenlik konularini tartismak, okulun ¢evrimigi
giivenlik yaklasimlarii desteklemek ve evde uygun giivenli ¢evrimigi
davranislart pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davranislarinda, cocugun c¢evrimici olarak zarar gorme tehlikesi altinda
oldugunu gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimici
problem veya sorunlarla karsilagirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili
olarak kendi bilinci ve 6grenimlerinden sorumlu olmak.



e-Guvenlik Bilgilendirme Calismalari

internet dijital diinyanin hizla gelismesi ile birlikte insanoglunun ginlik yasaminin bir
parcasi haline gelmistir. Ancak bir ¢cok kolaylik sunmasinin yani sira bagta guvenlik
ve gizlilik kaygilari olmak Uzere ¢esitli riskleri de beraberinde getirmektedir.
Cocuklarimizin teknolojiden olumsuz olarak etkilenmesini 6nlemeyi hedef alarak
dijital alanlari intiyaglar dogrultusunda kullanmalarini destekliyoruz. Bu dogrultuda
tum ogrencilerimizin e-Guvenlik hakkinda bilgi sahibi olmalarini dnemsiyoruz.

6 adimda guvenli internet kullanimi hakkinda bilgi almak i¢in Tiklayiniz.

EBA,Canli Ders,EBATV,Akademik Destek,Mesleki Gelisim,Egitim Bilisim Agi

Cevrimici glvenlik ipuclari icin Tiklayiniz.

CEVRIMICi GUVENLIK IPUCLARI


https://www.eba.gov.tr/video/izle/96176594417729539441a864cb35061427d5ac79a0001
https://www.eba.gov.tr/video/izle/96176594417729539441a864cb35061427d5ac79a0001
http://mihralibeyoo.meb.k12.tr/icerikler/cevrimici-guvenlik-ipuclari_10647549.html
https://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/resimler/2021_01/k_09174324_vvv.jpg

Gevrimici (online)
Giivenlik ipuelar:

Tek bagina veya bagkalarina karsi ¢gevrimici oyun oynamak, basit arcade
oyunlarindan, ayni anda tek bir gevrimici oyuna katilan ¢ok sayida oyuncunun yer
alabilecegdi ¢ok oyunculu ¢evrimici oyunlara (MMO) kadar standart mod olmustur.
Bu MMO'larin ¢ogu sanal topluluklari desteklemektedir ve bu, oyunculari bilinmeyen
diger oyuncularla gergek zamanl etkilegim ile ilgili risklere maruz birakabilir.

Bu riskler sunlari igerir:

§ Oyunda yaratilan ve gengler icin uygun olmayan kullanici tarafindan olusturulan igerik ve oyuna
verilen yas siniri ile uyusmazlik.

§ Bazi oyuncular gengler igin uygun olmayan davraniglarda bulunurlar. Ornegin, uygunsuz veya
saldirgan bir dil; metin, ses veya video iletisimine izin veren oyunlarda zorbalik; hile ve
kurcalama gibi sportmenlik disi davranis; veya baskalarina karsi saldirganlik.

§ Mahremiyetin ihlali. Cevrimigi oyun, ¢ocuklar da dahil olmak Uzere, insanlari anlamli iligkiler
kurmaya tesvik edebilir; ancak bu, kisisel ayrintilari paylasma veya oyun diginda bilinmeyen
diger oyuncularla tanigsma riskini beraberinde getirir.

§ lgerigin gencler igin uygun olmadidi web sitelerine baglantilar.

AILE iGiN GUVENLIK iPUGLARI

§ Cocugunuza diger oyunculara kigisel detaylari vermemeleri gerektigini aciklayin.

§ Cocugunuza, eslik etmediginiz surece diger oyuncularla tanismamasi gerektigini sdyleyin.

§ Cocuklarinizin etkinliklerini oyun web sitelerinde izleyin. Daha da iyisi onlarla oyna birlikte
oynayin.

§ Cocugunuza zorbalik, tehdit edici veya kotu dil, istenmeyen igerigin gosterilmesi veya oyun
disinda bulusma davetleri gibi sorunlari bildirmeleri igin tesvik edin ve hatirlatin.

§ Bu sitedeki geribildirim sayfasini veya konsollardaki veya oyunlarin web sitelerindeki belirli sikayet
mekanizmalarini kullanarak uygunsuz davranigi bildirin.

§ Oyundaki herhangi bir sey gelistigi sekilde takdirde iletisimi birakin ya da gocugunuzun ¢evrimigi
kimligini degistirin.

GOCUKLAR iGIN GUVENLIK IPUGLARI

§ Kotl davranis, kotu dil veya hile dogru degildir! Sizi rahatsiz eden oyuncularin sizinle iletisim
kurmasini engelleyebilir, onlari oyun saglayiciya veya platforma bildirebilir veya ailenize
sdyleyebilirsiniz.

§ Sizi rahatsiz eden herhangi bir bilgiye rastlarsaniz, ailenize derhal soyleyin.


https://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/resimler/2021_01/k_10155636_cvv.jpg

§ Ev adresiniz, e-posta adresiniz, telefon numaraniz, sifreleriniz veya resimleriniz gibi kigisel bilgileri
_vermeyin.
§ llk 6nce ailenizle gérismeden cevrimigi tanistiginiz birisiyle bir araya gelmeyi asla kabul etmeyin.

Resmi Yazilar ve Dokumanlar

eTwinning ve e-Glvenlik ile ilgili yayinlanan resmi yazilara asagidaki baglantilardan
ulasabilirsiniz.

Milli Egitim Bakanhdi Bilgi ve Sistem Guvenligi Yonergesi i¢in Tiklayiniz.

1955.pdf (meb.gov.tr)
Okullarda Sosyal Medyanin Kullaniimasi ile ilgili genelge igin Tiklayiniz.
1833.pdf (meb.gov.tr)

eTwinning Faaliyetlerinin Yayginlastiriimasi konulu resmi yazi igin Tiklayiniz.

eTwinning-Faalivetinin- Yayginlastirilmasi.pdf (eba.gov.tr)

Aile Cocuk internet Kullanim Sézlesmesi igin Tiklayiniz.
10125751 anne baba cocuk sozleYmesi.pdf (meb.k12.tr)

Guvenli internet Gunu Nedir?
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http://mevzuat.meb.gov.tr/dosyalar/1955.pdf
http://mevzuat.meb.gov.tr/dosyalar/1955.pdf
http://mevzuat.meb.gov.tr/dosyalar/1833.pdf
http://mevzuat.meb.gov.tr/dosyalar/1833.pdf
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/08/eTwinning-Faaliyetinin-Yayginlastirilmasi.pdf
http://etwinningonline.eba.gov.tr/wp-content/uploads/2019/08/eTwinning-Faaliyetinin-Yayginlastirilmasi.pdf
https://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/dosyalar/2021_01/10125751_anne_baba_cocuk_sozleYmesi.pdf
https://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/dosyalar/2021_01/10125751_anne_baba_cocuk_sozleYmesi.pdf
https://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/resimler/2021_01/k_18150032_2.jpg

Avrupa Komisyonu'nun Giivenli internet Programi cergevesinde, Giivenli internet agi,
2004 yilindan bu yana her Subat ayinda ve es zamanli olarak, Avrupa ve digindaki
ulkeleri kapsayarak, Guvenli Internet Guna, dizenlemektedir.

SAVE the DATE
Safer Internet Day

k 2021 | e

www.saferinternetday.org
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Giivenli internet Giinii (SID) ézellikle diinya capinda gocuk ve gencler arasinda online teknoloji
ve cep telefonlari ile daha givenli ve sorumlu bir sekilde kullanimini tesvik etmek igin her yil
Subat ayinda insafe tarafindan organize edilmektedir.

e-Guvenlik Etiketi; okullara, egitim ve 6gretim deneyiminin parcasi olarak gevrimici teknolojilere
glvenli bir sekilde erisim saglayarak glvenli ve zenginlestirici bir ortam saglama goérevlerinde
yardimci olmayl amaclamaktadir. Ayrica, politikacilarin okullarda karsilasilan e-Gtivenlik
sorunlarini daha iyi bir sekilde anlamalarini saglamaktadir. internet sitesi: www.esafetylabel.eu

eTwinning ve e-Giivenlik Arasindaki iliski Nedir?

e-Gulvenlik; eTwinning yolculugu sirasinda internetin olumlu, gtivenli ve etkin kullanimiyla ilgili
konular ve firsatlar hakkinda bilgiler, iyi uygulamalar ve kilavuzlar sunar.

eTwinning 2005 yilinda bagladigindan beri; internetin sorumlu bir sekilde kullanimini tesvik
etmis, 6gretmenlerin ve 6grencilerin ¢gevrimigi olarak isbirligi yapmalari igin glivenli bir ortam
geligtirmistir.

Avrupa'daki okullara ag ve isbirligi icin guvenli bir cevre saglamak eTwinning' in en 6nemli
6nceligidir.Calismanin blyuk ¢cogunlugu cevrimici olarak yapildigindan, 6gretmenler ve 6grenciler
c¢alismalarinin 6zel olarak kalabilecegi ve dis kullanicilarin erisemeyecegdi korunmus bir alanda
guvence altindadr.

eTwinning platformu, Internet glivenliginin ¢ok buytk bir rol oynadigi alanlara sahiptir:

— eTwinning Masausti: Ogretmenler baglanti saglayabilir, aga baglanabilir, kaynaklari
paylasabilir ve gelecekteki proje galismalari igin plan yapabilirler.

— eTwinning TwinSpace: Ogretmenler ve dgrenciler isbirlikgi bir projede birlikte galisirlar.


http://mihralibeyoo.meb.k12.tr/meb_iys_dosyalar/36/01/720365/resimler/2021_01/18185824_cc1.jpg

Bu kisith alanlarin her ikisi de ve bunlara iliskin araclar kullanici adi ve sifre ile koruma altindadir.
eTwinning ekibi bu givenlik dizeyinin en Ust seviyede oldugunu garantiler ve hatta okul saatleri
disinda evden galisan 6gretmen ve 6grenciler de givence altindadir.

eTwinning ekibi, INSAFE (www.saferinternet.org), ile yakin temas halinde ¢alismistir, bu Internet
ve mobil araglarin geng insanlar tarafindan gtvenli bir sekilde kullanimini tesvik eden, Avrupa
Bilinclenme Merkezleri Agi'dir.

Ogretmen olmayan kullanicilar ya da sahte isimlerle kullanici hesabi olusturanlar, portaldan
silinmektedir. Portalda bu tir davraniglarin bilgi glivenligi ve internet etigi acisindan sug teskil
ettigini hatirlatmak isteriz.

interneti Glvenli Kullanmak igin 5 6nemli ipucu:

1- Bilgi glivenliginiz icin gugli bir parola olusturdugunuzdan emin olun.
2- Guvenliginizi saglamak igin gizlilik ayarlarinizi en Ust seviyede tutun.
3- En son guvenlik yazilimlarinizin gincel oldugundan emin olun.

4- Masaustu veya dizustu bilgisayarlarimizda gosterdigimiz gtivenlik hassasiyetimizi cep
telefonlariniz igin de géstermeyi unutmayin.

5- Guvenmediginiz baglantilara tiklamayiniz.

\

BU OKuLDA
Ny ETWINNING PRoJELeR)
e lWlnr'”ng YGRDTULMEKTED‘R

BU OKULDA
E-GOVENLIK PROTOKOLLER!
UYGULANMAKTADIR




Bu, kisinin hak ve &zgiirliiklerini ihlal eder.
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